БУДЬТЕ ВНИМАТЕЛЬНЫ!

УЧАСТИЛИСЬ СЛУЧАИ ХИЩЕНИЯ ДЕНЕЖНЫХ СРЕДСТВ ГРАЖДАН С БАНКОВСКИХ КАРТ!
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Способов мошенничества очень много. Для примера приводятся следующие «схемы», которые используют злоумышленники, чтобы похитить денежные средства граждан:
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Вас просят сообщить: номер карты и ПИН и CVC-коды
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Не доверяйте указанным сообщениям и звонкам, свяжитесь с родственниками, со службой поддержки клиентов самостоятельно.

Если злоумышленники все же смогли ввести Вас в заблуждение и похитили - денежные средства, незамедлительно обратитесь в Контактный центр банка по официальному телефону и попросите заблокировать карту, реквизиты которой были сообщены посторонним лицам, а также в органы полиции с заявлением о совершении мошеннических действий.
Рекомендации по безопасному использованию банковских карт:
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- нельзя предоставлять реквизиты своей банковской карты посторонним лицам;

- нельзя сообщать ПИН и CVC код своей карты, а также пароли из СМС-сообщений от банка (ни сотрудники банка, ни любой другой организации не вправе требовать их). 

Относитесь к ПИН-коду и паролю из СМС как к ключам от сейфа с вашими средствами;

- храните свою карту в недоступном для окружающих месте;

- при возникновении каких-либо подозрений в мошенничестве САМОСТОЯТЕЛЬНО связывайтесь с клиентской поддержкой банка, номер телефона которой сохраните заранее.
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Помните мошенникам нужны:

- номер карты;

- имя владельца;

- срок действия;

- номер CVC или СVV
НЕ СООБЩАЙТЕ ИХ НИКОМУ!
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Как защитить карту от мошенников

Прежде всего проверьте устройство приема карты перед тем, как вставлять ее. Не должно быть никаких накладок (чаще всего у них другой цвет и вид). Если вы являетесь обладателем бесконтактной карты, установите минимальный лимит на вывод средств без пин-кода, или вовсе отмените его.

Ни в коем случае не отдавайте свою карту другим людям, тем более не сообщайте никому пин-код. Это секретная информация и даже сотрудники банка ее не знают.

Не реагируйте на смс или письма на электронной почте с просьбой оплатить что-либо или отправить ответное сообщение. Если после проверки баланса вы не обнаружили средств на нем, немедленно сообщите об этом вашему банку и заблокируйте карту.

[image: image8.jpg]BBEOWTE INMNH-KOA,
MOXANYNCTA...





Отдел МВД России по Веневскому району

Тульская область, г.Венев, 
м-н Южный, д. 22-а 
Телефон дежурной части 

(48745) 2-11-02
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Прокуратура Веневского района Тульской области.

Адрес: Тульская область, г. Венев, ул. Декабристов, д. 18. 
(тел./факс: (48745) 2-27-53).
Вы получили СМС


 





Ваша карта заблокирована, 








Вы выиграли машину, квартиру и т.п.





У Вас имеется задолженность





Вам поступил телефонный звонок 





Родственник попал в ДТП, больницу, полицию и т.п.





У Вас хотят приобрести имущество по объявлению





Ваш счет заблокирован








